CONCEITO

O servigo de proxy é uma solucdo oferecida no Linux através de um
produto denominado Squid, que visa compartilhar 0 acesso a internet
entre varios usuarios, otimizando o acesso através do recurso de cache
de paginas e filtro de contelido no acesso a internet..

DESCRICAO

O recurso de cache de péginas visa otimizar 0 acesso a internet,
melhorando a performance significativamente, pois as paginas que sao
acessadas ficam armazenadas em disco (érea de cache), e ndo necessitam
ser baixadas dainternet quando o usudrio acessa-la novamente.

Ilustracdo 1 - Recurso de Cache de Paginas

Outra importante funcionalidade desta solucdo, é a possibilidade de
filtrar 0 acesso a internet, ou sgja, controlar 0 que 0s usuarios podem
acessar, restringindo acesso a sites pornograficos, sites de jogos ou
gualquer site que ndo sgjarelativo ao trabalho do usuério.

Estes filtros sdo definidos através de uma politica de seguranca, e podem
ser implementados, controlando 0 acesso ainternet atraves:
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Dentre outros



Ilustracdo 2 - Exemplo de politica de acesso

RECURSOS ADICIONAIS

Utilitario para administracdo dos usuérios via web
Relatorio Di&rio / Semana e Mensal do acesso a
internet por usuario

DUVIDAS FREQUENTES

E possivel restringir acesso a sites por nogr &ficos ?

Sim. O Squid utiliza um recurso chamado ACL
(Access Control List), onde pode-se definir uma lista
de sites que devem receber algum tratamento
especifico. No caso de sites pornograficos, cria-se uma
lista de nomes que identificam este tipo de site, como
por exemplo: playboy, sexy, porno, etc. Entéo define-
Se gue os sites que possuem nomes inclusos nesta lista,
nao podem ser acessados.

Posso liberar 0 acesso a internet para 0s usuarios
durante o meio-dia?

Sim. Da mesma forma que € possivel criar listas de
sites, também € possivel criar uma lista com horérios,
onde pode-se proibir ou liberar 0 acesso a internet.
Outra funcionalidade é a possibilidade de combinar
varias listas. Por exemplo, pode-se definir uma lista de
usuarios que possuem acesso a determinados sites,
durante determinado horario.

Posso consultar 0 que os usuéarios estdo acessando
nainternet ?

Sim. Existe 0 recurso de geragdo de relatorios de
acesso, onde vocé pode consultar por usuario, as

paginas que ele acessou, 0s horarios de acesso, bem
como a quantidade de bytes que ele baixou (download).

Posso bloquear o download de ar quivos executavels
?

Sim. Nesta caso cria-se uma lista de extengoes (.EXE,
ZIP, .COM, etc) que pode ser restringida.

Qual o hardwar e recomendado para ainstalacéo de
um servidor proxy ?

Pentium 111 com 256Mb de memodria e um disco de
20Gb IDE.
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