CONCEITO

Com a massificagdo da Internet, e com o intuito de proteger os
diversos sistemas de uma determinada I nstitui¢cao, foram criadas varias
barreiras de seguranca, das quais os sistemas de Firewall sdo 0 nome
mais sonante. Estas barreiras sdo basicamente politicas restritivas
aplicadas através de diversos mecanismos, que permitem efetuar um
controle de acesso eficaz atoda a rede interna em questéo.

Paralelamente aos problemas de seguranca associados a acessos
incondicionais aos sistemas internos de uma institui¢éo, existe também
o fato da propria Internet ser uma rede publica, em que a informacéo
gue por lacircula ndo possui nenhuma garantia de confidencialidade.

Para solucionar estes problemas comegou a ser introduzido h& algum
tempo o conceito de VPN — Virtua Private Networking. Este servico
permite responder dois dos problemas mais significativos: (1)
Autenticagdo no acesso a rede interna da Instituicdo e (2) transporte
seguro de informag&o entre a instituicdo e o utilizador final. Virtual
Private Networking ou VPN é umaforma de estender umarede interna
da ingtituicdo até aos sistemas clientes ligados através da Internet.
Uma vez ligados através de VPN, um sistema remoto € virtualmente
transportado para dentro da instituicdo, parecendo estar localmente
ligado a rede local e podendo ter acesso a todos os recursos ai
existentes.

Desta forma, sdo evitadas as restricdes impostas pelos diversos
sistemas de seguranca, e simultaneamente € assegurado o transporte
seguro (criptografico) de informagao entre ainstituicéo e o cliente.

DESCRICAO

A VPN é bastante utilizada para interligacdo de filiais entre cidades,
estados ou até mesmo paises diferentes, € muito mais facil e barato
quando utilizamos a estrutura de comunicagcdo da rede publica da
Internet. Existem vérias formas para implementacdo de VPN’s, as
mais conhecidas s&0 as client-to-server e server-to-server.

Client-to-Server

Este modelo é bastante utilizado para viabilizar o acesso remoto a
redes corporativas. A estagdo remota disca para o provedor de acesso,
conectando-se a internet, e depois o0 cliente VPN se conecta ao
servidor, criando umarede virtual privada entre o usuério remoto e o
servidor de VPN.



llustracdo 1 - Modelo Client-to-Server

Server-to-Server

Este modelo também é bastante utilizado para
interligacdo de redes corporativas, como por
exemplo a ligacdo da matriz de uma empresa com
suasfiliais.

[lustragéo 2 - Modelo Server-to-Server

Para implementacdo da VPN, utilizase os
protocolos PPTP para cliente-to-server e IPSEC
para server-to-server.

Caracteristicas do PPTP:

- Compatibilidade com Microsoft
(MSCHAPv2, MPPE 40 - 128 hit RC4
encryption)

Suporte a multiplas conexdes
Integracdo com redes Windows
Funciona com Clientes Windows

95/98/M e/NT/2000/XP

Funciona com Linux PPTP Client

Para a implementacdo de server-to-server com
protocolo IPSEC, utilizase o FreeSwan. O
FreeS'WAN € uma ferramenta de livre distribuicdo
gue implementa no IPv4 todo o refor¢o de seguranca
e criptografia, plangjada para o protocolo de rede
IPv6, de uso ainda restrito. Entre os beneficios
extraidos antecipadamente dessa nova versdo, esta a
criptografia superior a 2.048 bits.

O FreeSSWAN ¢é compativel com qualquer
equipamento que utilize o protocolo IPSEC para
implementacdo de VPNs.

DUVIDAS FREQUENTES

Qual o hardwar e recomendado para ainstalacéo
deum servidor VPN ?

Pentium Il com 256Mb de memdéria e um disco de
20Gb IDE
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